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Constat

Les Cyber-attaques sont de plus en plus fréquentes et de plus en plus ciblées. Elles se matérialisent par les pratiques suivantes :

(@]

le hamegonnage ou « phishing » ;

o

les pieces-jointes infectées ;

(@]

les attaques par déni de service ;

o

I'exploitation de failles de sécurité.
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L'hameconnage ou phishing

1. Actualité de la menace

Ce sont des messages frauduleux invitant les utilisateurs a fournir leurs identifiants, réutilisés par la suite pour se connecter de
maniere usurpée aux services en ligne et en particulier a la messagerie.

Les attaquants imitent nos logos et nos sites : Iprof, messagerie, ARENA, etc... pour tromper les utilisateurs.

@

®
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Quelques chiffres

1500 comptes académiques usurpés sur 2024-2025
Baisse de 50 % par rapport a 2023-2024.

1900 incidents de sécurité pris en charge par I'académie en 2024-2025.

18 % des cyberattaques concernent I'administration publique.

Ex
REPUBLIQUE

FRANGCAISE
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Les pieces jointes infectées

1. Actualité de la menace

C’est I'envoi depuis la messagerie de fichiers infectés dans un but précis :

o prendre le contréle du poste ou de serveurs ;

o accéder aux données présentes sur le poste ou sur le réseau de postes ;

o chiffrer les données récupérées (ransomware) et exiger une rangon pour en restituer l'acces.
Ces fichiers peuvent se cacher dans toute piéce jointe.
Si vous ouvrez un mail et que vous vous apercevez qu’il est frauduleux,

ne cliquez jamais sur la piéce jointe
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Les autres attaques

*  Attaques par déni de service : des milliers de machines se connectent au systéme d’Information (Sl) afin de le

surcharger et de le rendre indisponible. - -

Des établissements ont déja subi ce type d'attaque, qui rendent impossible I'accés a internet. Des ENT en ont
également été victimes. t

*  Exploitations de failles de sécurité non corrigées qui permettent des intrusions.

Maintenez a jour les logiciels et utilisez des systemes d'exploitation maintenus sur tous vos appareils (ex :
Windows 7 n'est plus maintenu et est exposé a des failles non corrigées).
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2. Les incidents de sécurité
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Quels sont les incidents de sécurité les plus courants ?

* Vol d’identifiants et usurpation du compte.

*  Poste infecté par un virus ou un malware.

*  Ransomware (rangongiciel).

*  Service indisponible (saturation ou perturbation).
*  Perte de données.

* Intrusion dans le systéme d’information.

*  Fuite de données confidentielles.

*  Acces non autorisé a une ressource.
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La chaine d’alerte SSI| de ’'académie de Versailles

Saisir la chaine d’alerte en déclarant
un incident de sécurité
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CARIINA et moi

O

Le Centre Assistance
et Ressources
Informatiques Inter-
Académique vous
assiste et vous
accompagne dans les
usages numeériques
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2. Les incidents de sécurité

Comment déclarer un incident de sécurité ?

1. Depuis le guichet Cariina et moi
S os ARIANE

Webmail Agenda

EX
ACADEMIE

DE VERSAILLES

Libereé

Fgalité
Fraterwiné

Arena Arena extranet Annuaires Assistan

o

CARIINA et moi I

J'ai besoin d'assistance

OGMA

Besoin d'aide ? J'ai besoin d'un service

Actualités

Aide & Documentation numérique

Nouvelle demande de changement

Mise & jour n°1 de GFC 2023 | 30/08/2023

ogrammes dinstalaton de la MAJ1 de GFC 2023 sont en igne dans la rubrique  Aide & Documentation numérique * du porial

Prous vous invilons & saisit MAJA GF C2023 dans la zona de recherche de cetle rubrique

013083 43 00

Horares de prise en compte de vos

demandes d'assistance

|| votre avis nous intéresse

> Périods scolaire Focus sur .....

dulundi aujeud, de 8030 & 18h
le vendredide 8h30 & 17h Pendant |a période scolaire, les horaires de la plateforme d'assistance CARIINA sont les suivants
> Vacances scolaires
dulundi au vendred,
deShi12hetdeldhdi7h

du lundi au jeudi, de 8h30 & 18h00
le vendredi de 8h30 a 17h00

I Récdamations || catalogue services de la DST | Nos engagements || Besoin d'aide ?

2. Ou par courriel

Envoyer un courriel a

alerte-ssi@ac-versailles.fr

numérique éducatif (DRANE)
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3. Les bonnes pratiques
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L'utilisation de la messagerie acadéemique

Séparez vos usages professionnels de vos usages personnels :
o Utilisez la messagerie académique pour tous vos usages professionnels.

o Ne transférez pas les messages professionnels vers une messagerie personnelle, qui
peut étre non conforme au RGPD.

o N'utilisez pas la messagerie professionnelle pour un usage personnel.

o Différenciez vos mots de passe (professionnels, personnels) :
MiProtégez la confidentialité de vos données professionnelles et de I'institution

MiCloisonnez votre vie professionnelle et votre vie personnelle en cas d'incident

3. Les bonnes pratiques

prenom.nom@ac-versailles.fr

PRO
Oul

PERSO
NON

Direction régionale académique des systémes d'information (DRASI)- Délégation régionale académique au numérique éducatif (DRANE)
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Quelles sont les bonnes pratiques dans le cadre
professionnel ?

Limitez l'utilisation de supports amovibles non maitrisés (disques externes, clés USB), qui peuvent contenir et propager des
virus.
MProtégez vos données et celles des autres utilisateurs

En cas d’infection par un rangongiciel (ransomware), déconnectez immédiatement le poste de travail du réseau (Wifi ou
filaire) puis ouvrez immédiatement un ticket d’incident de sécurité.

- MiProtégez les données des autres utilisateurs .O ﬁ
Votre nouveau mot de passe doit respecter les régles suivantes :
= Longueur comprise entre 12 et 32 caractéres.
« Aumoins une lettre minuscule (de a 3 z).
Utilisez des mots de passe complexes et différents « Aumoins une lettre majuscule (de A 4 2).
et changez-les régulierement en respectant « Aumoins un chiffre (de 0 3 9).
les criteres de complexité académiques e
MiProtégez-vous contre une usurpation d'identité &"(-_)=8*,;:1+ %2 /E([\@]}<>
» Tous les autres caractéres (notamment accentués) sont interdits.
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Sécurité des mots de passe

Combien de temps faut-il a un pirate
pour trouver votre mot de passe 2025

12 x RTX 5090 | berypt (10)

Lettres Nombres, lettres ' \OmPres: lettres
Nombre de Nombres Lettres 2 e CeSURTBE

& seulement minuscules RGEE Ry o8 [Dajisodies ot minuscules,
CRIacioS minescules minuscules W
symboles

Instantané Instantané Instantané Instantané Instantané
Instantané Instantané 57 minutes 2 heures 4 heures
Instantané 46 minutes 2 jours 6 jours 2 semaines
Instantané 20 heures 4 mois 1an | 2ans
Instantané 3semaines [NiSEns I EZERE s
2heures | 2ans || 791ans || 3kans
1 jour i - i

1semaine

3 mois 27kans
EGSREE VSl  soMdans  275Md ans
_ 300Md ans 3Bn ans 19Bn ans
_ 15Bn ans 218Bn ans 1Bd ans

12Md ans 812Bn ans 13Bd ans 94Bd ans
322Md ans 42Bd ans 840Bd ans 6Tn ans
8Bn ans 2Tn ans 52Tn ans 463Tn ans

> hivesystems.com/password

(3) Hive Systems

Direction régionale académique des systémes d'information (DRASI)- Délégation régionale académique au numérique éducatif (DRANE)

3. Les bonnes pratiques

MiUtilisez le coffre-fort de mots de
passe Keepass XC pour générer des
mots de passe complexes et uniques

KEEPASS XC

Documentation dutilisation
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https://keepassxc.org/
https://cariina-selfhelp.easyvista.com/livedesk/creative/academie_versailles/startPublic/34e60a9a-a0b9-4fe7-bd57-9eb60eaa0aa7.html?returnurl=%2Fcustom%2Facademie_versailles%2F%2327542bfe-acd9-4fa6-bc7f-f031dfb5fd5f%2F7d27d5b6-5007-40ba-b0b7-a61d97821b3e%2F5cc0b1cb-abba-4c83-a47d-0c11ff036b6e%2Fa3088f84-e9af-4e46-bbc8-aeef97443245
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Quelles sont les bonnes pratiques dans le cadre
professionnel ?

3. Les bonnes pratiques

Sauvegardez régulierement vos données professionnelles, sur plusieurs destinations (disque externe, stockage en ligne...)
MipProtégez-vous contre les pertes ou les altérations de vos données

Limitez les échanges d’informations confidentielles ou sensibles lorsque vous étes connectés a des réseaux non maitrisés
(lieux publics, a I'étranger), en raison du risque important de capture des données par un tiers.
‘ A MOProtégez la confidentialité de vos données

Utilisez les services fournis ou recommandés par 'académie (ex : https://portail.apps.education.fr) avant d’envisager de
partager et de stocker vos documents professionnels sur un espace de stockage public, qui serait non conforme au RGPD.
MiProtégez la confidentialité de vos données

Hot spot

Direction régionale académique des systémes d'information (DRASI)- Délégation régionale académique au numérique éducatif (DRANE) 16 04/07/2025
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D NUAGE : synchroniser des fichiers et des dossiers entre vos terminaux

/ PAD avancé : rédaction collaborative
@

@
u Portail Tubes : publier des vidéos

= apps.education.fr

t U * TRIBU : espace collaboratif

E Visio-Agents : Visioconférence

° Pod Educ : podcasts
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FILESENDER : partage temporaire de fichiers volumineux

TCHAP : messagerie instantanée

z EVENTO : planifier vos événements '
El y
VA

DOCS : écriture collaborative gpps_education _fr

FRANCE TRANSFERT : permet aux personnes externes de vous envoyer des fichiers

= GRIST : tableur et des base de données

E_ QUESTIONNAIRE : réaliser des enquétes ou des questionnaires
Q_
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Les services numeériques académiques

H H E N H Acces a vos applications RH ou métiers (Colibris, iProf...)

$ARIANE Intranet académique : I'actualité de I'académie en direct
w? ; Messagerie académique
ebmal . ;. . . , ez a . . . .
Agenda  La messagerie académique est votre messagerie professionnelle pour tous vos échanges liés a vos missions et au suivi de
&y votre carriére. Relevez régulierement vos messages pour rester informé(e).
Utilisez MACADAM pour configurer votre mot de passe

DA

Héberger le site web de son établissement ou de son école sous SPIP ou Wordpress

Y W)
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https://id.ac-versailles.fr/arena/
https://ariane.ac-versailles.fr/
https://messagerie.ac-versailles.fr/iwc/
https://bv.ac-versailles.fr/macadam/depannage
https://monsite.ac-versailles.fr/
https://monsite.ac-versailles.fr/
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L'utilisation de la messagerie acadéemique

Lorsque vous recevez des courriels, prenez les précautions suivantes avant de les ouvrir :
* Sil'identité d’'un expéditeur n’est en rien garantie : vérifiez la cohérence entre I'expéditeur présumé et le contenu du message.
* N’ouvrez pas les pieces jointes provenant de destinataires inconnus.
* Siunlien ou plusieurs figurent dans un courriel, vérifiez 'adresse du site en passant votre souris sur chaque lien avant de cliquer.

* Ne répondez jamais par courriel a une demande d’informations personnelles ou confidentielles (ex : code confidentiel et numéro de
votre carte bancaire).

Miprotégez-vous contre le phishing et I'usurpation d'identité !

Direction régionale académique des systémes d'information (DRASI)- Délégation régionale académique au numérique éducatif (DRANE) 2 04/07/2025
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Analyse d’'un message de phishing

Domaine secure-connxion.fr inconnu

De I R e ] |
Pour acversadles.fr | 3108/ 203 % 13:45 EN

Supcl itbum b e annuulle dis mok de pasase EE':EE?LELLES

Utilisation trompeuse du logo académique e
EN "
ACADEMIE

DE VERSAILLES

Labay
dralt
St

Signature usurpée

Donjour

Notre politique de sécurité informatique nécessite de mettne & jour valé mat de passe au mains une fois par an. Le witre va bientdt armiver & expiration.

Au-deld dun délai de 5 jours apnés la réceplion de o8 message, v cofmple académigue sers desactive S vous n'ave? pas procéde & oe changement.

aver wos identifiants académigies. woirs serer ensaite invivé(e) & choisir un o m

I [ ®amerier man informakizng

mernci de sufvre le len ci-dessois ot de vous conmec
mot de passe,

Poar towk Besain d*assistance, contacter |I{Nﬂ[¢-|‘0f|‘l'l? CARINA

Mot de passs cubls

comexien| Li€N VETS https://franceconnect-gouv-a091686.secure-connexion.fr

Domaine secure-connxion.fr inconnu |

Direction régionale académique des systémes d'information (DRASI)- Délégation régionale académique au numérique éducatif (DRANE)
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Journalisation et filtrage

La politique de sécurité académique pose les exigences suivantes :

* Toute activité vers l'internet depuis un terminal fourni par la collectivité ou 'académie doit étre tracée. Ces traces doivent étre
accessibles aux chefs d'établissements, aux directeurs d'écoles et au RSSI académique. Elles sont conservées durant un an.

* Un contréle des navigations internet initiées par les éléves est effectué, en interdisant I'accés a un ensemble de sites reconnus
comme inappropriés au sens de la circulaire 2004-035 du 18 février 2004 par I'intermédiaire de mécanismes adaptés réputés
efficaces tels que listes noires, listes blanches [...].

Ces exigences permettent par exemple de :

* protéger les mineurs contre I'acces a des contenus inappropriés ;

* protéger les réseaux et les terminaux contre les virus en bloquant les requétes vers internet frauduleuses ;

» établir I'origine d'une usurpation de compte ayant entrainé la profération d'insultes ou de menaces.

Direction régionale académique des systémes d'information (DRASI)- Délégation régionale académique au numérique éducatif (DRANE) 2 04/07/2025
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Ressources pour aller plus loin
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Des posters a afficher dans les lieux de passage

Ressources pour aller plus loin

7 conseils pour lutter contre le piratage La chaine d’alerte académique

7 conseils pour lutter contre
le pira il ique

Chaine d'alerte académique
de Sécurité des Systémes d'Information

Je suis témoin ou victime d'un incident de sécurité numérique :

Je peux le déclarer de deux fagons :

Depuis bo guichet CARINA ot moi

COMMENT LUTTER CONTRE EVITE
LE PIRATAGE INFORMATIQUE ?
PROTEGE
JE SECURISE
=
JE SECURISE
e

Direction régionale académique des systémes d'information (DRASI)- Délégation régionale académique au numérique éducatif (DRANE)
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https://ariane.ac-versailles.fr/pia/jcms/s1_9211964/fr/affiche-7-conseils-pour-lutter-contre-le-piratage-informatique-194070-3
https://ariane.ac-versailles.fr/pia/jcms/s1_9242169/fr/affiche-lutte-piratage-vf-primaire
https://ariane.ac-versailles.fr/pia/jcms/s1_9242170/fr/affiche-lutte-piratage-vf-secondaire
https://ariane.ac-versailles.fr/pia/jcms/s1_9211963/fr/chaine-alerte-ssi
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Ressources

* Le portail SSI académique : https://ariane.ac-versailles.fr/pia/jcms/s1_8458810/fr/portail-de-la-securite-des-systemes-d-information-ssi

“ 1ol ala

'ORGANISATION DE LA
ssi

SENSIBILISATION FOR-

ETAT DE LA MENACE DECLARER UM INCIDENT POLITIQUE DE SECURITE T

+ Lessite de la DRANE : https://drane-versailles.region-academique-idf.fr/

* Culture cyber : https://drane-versailles.region-academique-idf.fr/spip.php?rubrique204

* BD de sensibilisation i

DE VERSAILLES
L

*+  Spam, phishing : https://edu-html.ac-versailles.fr/phishing/

SPAM, PHISHING ET VIRUS :

 Travail a https://edu-html.ac-versailles.fr/phishing2/distance : UN PETITCLIC
PEUT CONDUIRE A
* Confidentialité des mots de passe : https://edu-html.ac-versailles.fr/phishing3/ UN GRAND COUAC

LIRE L'EPISODE

* Rancongiciel : https://edu-html.ac-versailles.fr/phishing4/
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Ressources

Ressources pour aller plus loin

Plateforme TOP Mon empreinte numérique

Initiez-vous a la recherche en source ouverte (OSINT) Comment est exposée votre identité académique ?

THE

> OSINT E@
S~ PROJECT —

https://the-osint-project.fr
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Ressources

Ressources pour aller plus loin

¢ Plateforme Moodle ELEA

Dans le cadre de I'éducation a la citoyenneté numérique, la Drane d'lle-de-France a produit des parcours Eléa permettant d'acculturer les éleves aux
problématiques de la sécurité numérique et a la maitrise de leur empreinte numérique. Ces parcours, disponibles dans le réseau des concepteurs,
peuvent étre consultés puis dupliquer pour étre partagés, auprées des éléves, sur les plateformes Eléa, intégrées au sein des ENT.

Sur les traces de mon identité numérique

Choisir un mot de passe robuste

Réagir face au phishing

Plongée au cceur de la cryptographie

OSINT : la conquéte des données publiques

‘[( Réseau des

< concepteurs

https://concepteurs.apps.education.fr/login/index.php
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EX Ressources pour aller plus loin
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Liberté
Egalité
Fraternité

Comment se former et s’évaluer sur le theme de la
cybersécurité ?

MOOC de I’ANSSI : https://secnumacademie.gouv.fr/

e Parcours M@GISTERE : Agir pour contribuer a ma sécurité numérique et a celle de mon organisation

» Site de la CNIL : https://www.cnil.fr/fr/10-conseils-pour-la-securite-de-votre-systeme-dinformation

* Guide d’hygiéne de 'ANSSI : https://www.ssi.gouv.fr/guide/guide-dhygiene-informatique/

* Ressources du site CYBERMALVEILLANCE.GOUV.FR : https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-
ressources-mises-a-disposition

¢ PIX : https://pix.fr

* EDUCATION ET CYBERSECURITE : https://eduscol.education.fr/3679/education-et-cybersecurite
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Une question sur la cyberseécurité ?

Contactez le Responsable de la Sécurité des systémes d’Information (RSSI) : rssi@ac-versailles.fr

1°" degré : contactez votre ERUN/CPC numérique

2nd degré : contactez votre conseiller de bassin pour le numérique : https://www.dane.ac-versailles.fr/spip.php?rubrique19
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